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	SEKTOR IKT
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Na temelju odluke Direktora Sektora IKT Mlinar d.o.o. (u nastavku Društvo), dana 05.02.2018. godine, donosi se sljedeći dokument:


PROCEDURA UVOĐENJA OSOBNOG RAČUNALA U INFORMACIJSKI SUSTAV

A) Naziv procedure: Procedura uvođenja osobnog računala u informacijski sustav
B) Datum usvajanja: 05.02.2018.
C) Pregled odgovornosti (RACI): 

	
	Uprave
	Direktor Sektora IKT
	Administrator informacijskog sustava

	Iniciranje izrade
	
	A,C,R
	R

	Izrada
	
	C
	R

	Revizija
	
	A,R
	I

	Odobravanje
	A
	C
	


R – Provedba/Izvršenje zadatka (Responsible);			C –Savjetodavna funkcija (Consulted);
A – Donošenje odluke/Snošenje odgovornosti (Accountable);	I – Obavještavanje o aktivnosti (Informed);

D) Evidencija promjena:
	Datum revizije
	Oznaka verzije
	Kratki opis izmjena i dopuna procedure

	5.2.2018.
	V1.0
	Inicijalni dokument

	5.2.2019.
	V1.1
	Revizija dokumenta bez promjene

	5.2.2020.
	V1.2
	Revizija dokumenta bez promjene

	5.2.2021.
	V1.3
	Revizija dokumenta bez promjene

	5.2.2022.
	V1.4
	Revizija dokumenta bez promjene

	5.2.2023.
	V1.5
	Revizija dokumenta bez promjene

	5.2.2024.
	V1.6
	Revizija dokumenta bez promjene

	5.2.2026.
	V1.7
	Usklađenje sa ZKS-om
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1. [bookmark: _Toc221459719]Namjena
Ova procedura operativno provodi odredbe Pravilnika o dodjeli službenih računala, mobitela i ostale opreme Društva.
Namjena procedure je definirati korake uvođenja novog osobnog računala u informacijski sustav od preuzimanja opreme do stavljanja u produkciju utvrđivanjem kronološkog slijeda obavljanja ovih poslova, a s osnovnim ciljevima:
· razgraničenja rada u dužem trajanju (zadaća), ovlasti i odgovornosti djelatnika Društva
· racionalizacije organizacije složenog rada
· razvoja vrijednosti preciznosti i učinkovitosti kod djelatnika Društva.
Postupak uvođenja osobnog računala u informacijski sustav uključuje sigurnosne mjere zaštite povjerljivosti, cjelovitosti i dostupnosti podataka, sukladno Politici sigurnosti informacijskog sustava i zahtjevima Zakona o kibernetičkoj sigurnosti.
[bookmark: _Toc221459720]Statutarne i pravne osnove
· Politika sigurnosti informacijskog sustava Društva.
· Pravilnik o upravljanju imovinom informacijskog sustava
[bookmark: _Toc221459721]Uključeni organizacijski dijelovi – opseg procedure
· Sektor IKT
[bookmark: _Toc221459722]Ovlaštenja i odgovornosti
Administrator informacijskog sustava 
· nadležan je i odgovoran za neposredno izvršavanje i kontrolu izvršenja navedenih procedura 
· svaku uočenu nepravilnost ispravlja i o njoj izvješćuje direktora Sektora IKT 
· prati razvoj tehnologija i predlaže neposrednom rukovoditelju mjere za unapređenje i poboljšanje procedura
Direktor Sektora IKT
· nadležan je i odgovoran za strategiju i planiranje procedura
· odgovoran je za kontrolu izvršenja navedenih procedura, a u slučaju spriječenosti Administratora i za njihovo operativno provođenje
[bookmark: _Toc221459723]Opis procedure
Postupak uvođenja osobnog računala provodi se isključivo od strane ovlaštenog osoblja Sektora IKT.
1. Kontrola i preuzimanje novog osobnog računala
Administrator informacijskog sustava ili djelatnik Sektora IKT zadužen od strane Direktora Sektora IKT (u daljnjem tekstu: IT) sudjeluje u preuzimanju opreme od dobavljača. Preuzimanje se vrši na recepciji Društva. Prilikom preuzimanja provjerava sadržaj paketa te uočava eventualna vanjska oštećenja. Nakon toga potpisuje preuzimanje računa i drugu potrebnu dokumentaciju. Originalni račun dostavlja računovodstvu dok kopiju ostavlja sebi za evidenciju. U slučaju uočavanja nepravilnosti, odmah prekida izvršavanje procedure i vrši reklamaciju isporučitelju te o tome izvještava Direktora Sektora.
2. Inicijalno testiranje
Nakon preuzimanja računala provodi se inicijalna tehnička i sigurnosna provjera ispravnosti opreme i sukladnosti sa standardima Društva. U slučaju uočavanja nepravilnosti, postupak se prekida te se provodi reklamacija isporučitelju uz obavještavanje Direktora Sektora IKT.
3. Instalacija operativnog sustava i upravljačkih programa
Po uspješnom inicijalnom testiranju IT pristupa instalaciji operativnog sustava navedenog u dokumentu Standardna konfiguracija radnih stanica (u nastavku: Standardna konfiguracija). Nakon toga vrši instalaciju odgovarajućih upravljačkih programa sa medija priloženog uz radnu stanicu ili učitanih sa Internet stranica proizvođača opreme. U slučaju problema izvještava Direktora Sektora IKT i, ukoliko okolnosti to zahtijevaju, prekida izvršavanje procedure i upućuje reklamaciju isporučitelju opreme. Po potrebi se instalira operativni sustav koji nije naveden u dokumentu Standardna konfiguracija.
4. Sistemski Stress-test
Po instalaciji operativnog sustava provodi se provjera stabilnosti i ispravnosti rada računala u skladu s internim standardima Sektora IKT.
5. Dodjela naziva računalu i pridruživanje domeni
Računalo se uključuje u mrežno okruženje i centralne sustave Društva sukladno važećim internim standardima.
6. Podešavanje nestandardnih konfiguracijskih postavki
Nakon toga obavlja se izmjena standardnih konfiguracijskih postavki prema modelu navedenom u dokumentu Standardna konfiguracija. U slučaju problema pristupa utvrđivanju i otklanjanju kvara. Ukoliko okolnosti to zahtijevaju, primjenjuje se konfiguracija različita od one navedene u dokumentaciji.
7. Prijava računala domenskim servisima
IT vrši prijavu računala domenskim servisima. Aktualni popis servisa se nalazi u dokumentu Standardna konfiguracija. U slučaju nepravilnosti, pristupa utvrđivanju problema i otklanjanju kvara. U slučaju potrebe, stvarna prijava na servise se može razlikovati od one navedene u dokumentaciji.
8. Kreiranje korisničkih računa i migracija profila postojećih
Korisnički računi i prava dodjeljuju se sukladno važećim procedurama upravljanja korisničkim pravima.
9. Instalacija korisničkih aplikacija i sistemskog softvera
IT vrši instalaciju sistemskog softvera navedenog u dokumentu Standardna konfiguracija. Instalaciju korisničkih aplikacija vrši prema Zahtjevu za otvaranje korisničkog računa i dodjelu korisničkih prava ili Zahtjevu za izmjenu korisničkih prava. U slučaju nepravilnosti, pristupa utvrđivanju problema i otklanjanju kvara.
10. Puštanje radne stanice u produkciju
IT vrši procjenu ukupnog stanja nakon završenih priprema. O tome i o otkrivenim i otklonjenim problemima tijekom uvođenja izvještava Direktora Sektora IKT, uz čiju suglasnost donosi konačnu odluku o stavljanju računala u produkciju.
11. Davanje računala na korištenje
U skladu s važećim aktima o upravljanju promjenama, IT uvodi računalo u evidenciju te zadužuje korisnika. Nakon toga predaje računalo korisniku te po potrebi pruža edukaciju i tehničku podršku.
12. Incidenti tijekom uvođenja
U slučaju uočavanja sigurnosnog incidenta tijekom postupka uvođenja računala, postupa se sukladno Proceduri odgovora na incidente informacijske sigurnosti.
13. Evidencija
O provedenom uvođenju računala vodi se evidencija sukladno internim pravilima Društva.
[bookmark: _Toc221459724]Prijelazne i završne odredbe
Svi djelatnici Sektora IKT dužni su se pridržavati odredbi ove procedure i ne odstupati od nje.
Ova Procedura stupa na snagu i primjenjuje se danom donošenja.

Direktor Sektora IKT
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